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1. Sumario Executivo

Objetivos do Plano:
* Definir as regras aplicaveis com base na estrutura da C&M Software e
» Assegurar que todos conhecam o Plano de Continuidade de Negécio (PCN).

Processos Vitais:

a) Garantir o pleno funcionamento de nossos clientes perante o Sistema
Financeiro Nacional, subentende-se: SPB, OBE, SPI (CornerPIX)

b) Garantir a execucéo, da parte sob aresponsabilidade da C&M Software, dos
processos criticos de nossos clientes — liguidacdes financeiras, abertura de
contas, ofertas de crédito, etc, subentende-se Rocket e seus médulos

Site de Contingéncia: Equinix Data Center - SP2

Localizagdao: Alameda Araguaia, 3641 - Tamboré, Barueri - SP,
06455-000

Acesso via Portal: | https://customerportal.equinix.com/

Telefones: (11) 3524-4300
0800.892.5065

E-mail: support@equinix.com

Responsaveis pela Continuidade do Negdcio:

Staff Nome Telefones
Diretor de Operacdes Leandro Anjos Celular: 11 97632.1796
Gerente de Operacoes Wilson Silva Celular: 11 98864.0261

2. Introducéo

O PLANO DE CONTINUIDADE DE NEGOCIOS PCN-001 complementa a POLITICA
DE SEGURANCA DA INFORMACAO E SEGURANCA CIBERNETICA e assegurara
a C&M Software a continuidade de seus negocios em caso de paralisacao,
decorrente de sinistro, de um ou mais processos considerados criticos. O sinistro
torna-se realidade quando ameacas internas ou externas exploram as
vulnerabilidades dos processos.
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3. Objetivo

O Plano de Continuidade de Negdcios (PCN) tem o objetivo de atender as normas e
legislagéo vigentes que obrigam as instituigdes financeiras que utilizam os servigos
de Provedores de Servicos de Tecnologia da Informacao (PSTI) a implementar, em
sua estrutura de gerenciamento de risco operacional, o Plano de Continuidade de
Negécios (PCN).

O PCN deve ser acionado quando houver a inoperancia total ou parcial do ambiente
de producdo da C&M Software motivado por alguma catéstrofe no seu site principal
ou em alguma situacéao, por ela, declarada.

4. Aplicacao e Vigéncia

Este plano documentado aplica-se a todos Departamentos da C&M Software e
vigorardo por prazo indeterminado.

5. Definigc&o das Ac¢des e Pessoas Envolvidas

Os processos criticos ao negécio da C&M Software foram mapeados por meio de
levantamento de informacfes com os Gestores das principais areas de negdécio.

Para tanto, o PCN é definido como (PCN = PAC + PRD + PCO), a saber:

+ PAC = Programa de Administracdo da Crise — E acionado apds decretada a
Crise, e é voltado para todo o processo. Mede os impactos e sua criticidade. Feito
isso, define funcdes e responsabilidades das equipes envolvidas com o0 acionamento
das acdes de contingéncia, antes, durante e ap0s a ocorréncia. Tem seu término
guando se volta a normalidade;

Pessoas Envolvidas, e agdes:
Operadores
1) Havendo disponibilidade de acesso e infraestrutura, efetuar:
e uma varredura na monitoria para auxiliar na identificacdo e extenséo do

problema.
e executar as rotinas de teste basicos de conectividade e funcionalidade.
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2) Uma vez confirmado o problema, manter a estrutura de atendimento a
clientes dos canais telefone, e-mail, chat, WhatsApp.

3) Entrar em contato com fornecedores, se necessario.

4) Entrar em contato com o contingente da equipe de Operadores, se
necessario, para auxiliar no atendimento aos clientes.

5) Acionar as respectivas equipes de Analistas de Suporte e Equipes de
Produto.

Analistas de Suporte, Equipes de Produto e seus Coordenadores

1) Avaliar os sistemas e recursos afetados.

2) Avaliar os fornecedores.

3) Avaliar sequéncia de procedimentos.

4) Iniciar procedimentos de Contingéncia, se necessario.

5) Iniciar os procedimentos para reestabelecimento dos sistemas.

+ PRD = Plano de Recuperacio de Desastres — E acionado junto com o PCO, e é
focado na recuperacgdo/restauracdo de componentes que suportam o PCN.

Pessoas Envolvidas, e acdes:

Analistas de Suporte, Equipes de Produto e seus Coordenadores

1)
2)
3)

4)
5)

6)
7

8)
9)

(coordenadores) Definir procedimentos que serdo necessarios relativos a
backup, consertos e manutencgdes.

(coordenadores) Definir fornecedores que deverdo ser acionados para
reparo de infraestrutura.

(analistas) Efetuar procedimentos de restauracao de backup, consertos e
manutencoes.

(analistas) Acompanhar tarefas executadas por fornecedores.
(coordenadores) Efetuar o acompanhamento das tarefas e equipe durante
0 processo.

(coordenadores) Definir com seguranca a finalizacdo da ocorréncia e
procedimentos para o retorno dos sistemas a formacao original.
(coordenadores) Elaboracao de relatérios do incidente.

(diretoria) Eventual comunicacao do evento aos clientes.

(coordenadores) Revisitar o evento, e todas as suas consequéncias, para
verificar se 0 PCN esta adequado para tal especificidade.
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« PCO = Plano de Continuidade Operacional — Sdo acionados 0s primeiros
procedimentos do PAC, e é voltado aos processos de negdcio;

Pessoas Envolvidas, e agdes:

Coordenadores
1) Avaliar necessidades de melhorias.
2) Avaliar pontos pendentes de redundancia.
3) Efetuar orcamentos.

Diretoria de Suporte
1) Aprovacgao de Orgamentos

Presidéncia
1) Aquisicoes

O desenvolvimento do Plano de Continuidade de Negocios é baseado na avaliagédo
dos processos criticos estabelecidos pela Administragcdo compreendendo as suas
principais etapas:

* Analise de riscos de TI;
* Analise de Impacto nos Negocios (BIA);
 Estratégia de recuperacao.

Desta forma ser4 necessario simular situacbes de emergéncia, definir
responsabilidades e escopo de atuacdo para cada colaborador na execugdo do
PCN. A manutencdo do PCN atualizado e o treinamento dos colaboradores séo
fatores critico de sucesso.

6. Plano de Contingéncia

Deve ser utilizado quando as medidas de prevencéo tiverem falhado (redundancia
de links, discos, fornecimento elétrico). Define as necessidades e ac¢des mais
imediatas.

6.1 Topologia

A C&M Software conta com duas unidades: a principal e a de redundancia.

A unidade principal (Site Principal) situa-se a Alameda Rio Pardo 27, Barueri, S&o
Paulo, onde a administracdo de seus produtos é executada em condigdes normais.
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A unidade de redundancia (Site Redundancia) contém exatamente todos 0s mesmos
recursos tecnologicos da Unidade Principal, podendo cada produto utilizar tanto a
Unidade Principal como o Site de Redundancia. Portanto, em situacbes de
contingéncia, os funcionarios designados devem se dirigir para esse endereco de
forma que haja o minimo impacto possivel dentro das atividades da Plano de
Continuidade de Negdcio.

Site de Redundancia: Equinix Data Center - SP2

Localizacdo: Alameda Araguaia, 3641 - Tamboré, Barueri - SP,
06455-000

Acesso via Portal: | https://customerportal.equinix.com/

Telefones: (11) 3524-4300
0800.892.5065

E-mail: support@equinix.com

O Site Principal e Site Redundéancia possuem estruturas atualizadas com recursos
para ativacao total ou parcial dos servigcos. Sendo em sua visao geral: servidores de
enfileiramento, servidores web, servidores de banco de dados, e servidores de
processamento.

Em funcdo do site de redundancia atender os processos criticos em caso de
contingéncia, segue abaixo a designacao do local que os colaboradores das areas
devem se dirigir nessas situacoes:

Area Local de Contingéncia
Risco e Compliance Home Office

Comercial Home Office
Administrativo/Financeiro Home Office

Marketing Home Office

Modelos Preditivos Home Office

Tl Depende da situacéo

6.2 Definicéo de Desastre

Sera considerado desastre quando o tempo total de recuperagcédo dos processos for
superior ao tempo maximo apontado no item 7 — Processos e Sistemas Criticos.
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6.3 Monitoracdo de Comunicacéao de Eventos

Qualquer colaborador da C&M Software, ao constatar alguma anormalidade que
paralise quaisquer processos apontados no item 7 deste Plano devera comunicar o
fato ao seu superior imediato, este por sua vez comunicard o fato a um dos Lideres
de Contingéncia, a saber:

Staff Nome Telefone E-mail
Diretor de Operacgfes Leandro Anjos Celular: 11 97632.1796 | leandro.anjos@cmsw.com
Geréncia de Operacdes | Wilson Silva Celular: 11 98864-0261 | wilson.silva@cmsw.com

6.4 Declaracao de Desastre/Contingéncia

Ao ocorrer quaisquer eventos que paralise algum processo essencial ao negécio, a
Geréncia de Operacdes avaliara a ocorréncia e comunicara ao Diretor responséavel
pelo PCN. Com base nas informacfes recebidas e avaliacdo do grau de impacto
versus hordério critico, compete ao Diretor declarar ou ndo a contingéncia.

Em caso da auséncia do Diretor responsavel pelo PCN assumira interinamente o a
Geréncia de Operacdes. No ANEXO 1 esta descrito o Fluxo de Acionamento do
PCN que resultara ou ndo na declaracdo da contingéncia.

6.5 Suporte e Atendimento ao Cliente

Visando entregar qualidade, a C&M Software adota como uma das suas principais
missdes fornecer um atendimento eficaz ao cliente e resolver seus eventuais
problemas. Cada situacdo citada é classificada por um codigo, de acordo com 0s
dados abaixo:

Caodigo 1: Alto Impacto

U Requer imediata atengdo e encaminhamento para outros niveis de suporte.

Q O problema ndo estd sendo contornado e estqd afetando a producdo da
companhia.

Caodigo 2: Médio Impacto

4 Algumas funcionalidades estdo com dificuldade de execucgéo.
4 O produto opera, mas com algumas restrigoes.
Q4 A situacdo ocorre mais de 2 vezes por semana.

Cdodigo 3: Baixo Impacto
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4 A maioria das fungdes continua funcionando normalmente, mas alguma anomalia
ocorre com o produto.
Q4 A situacdo ocorre menos de uma vez por semana.

Cdédigo 4: Sem Impacto

Q Davidas com relacdo a implantacéo e utilizacdo do produto.

Cédigo Horéario Comercial Plantao

Cddigo 1 Na Mesma Ligacéo 100% em 1 Hora
Cddigo 2 95% em 2 Horas Dia Seguinte
Cédigo 3 95% em 4 Horas Dia Seguinte
Caodigo 4 95% em 8 Horas Dia Seguinte

Help Desk [24 x 7]: 55.11.3365.2666
E-mail: suporte@cmsw.com

7. Processos e Sistemas Criticos

Processo critico pode ser definido como um processo de trabalho que uma vez
paralisado por tempo superior ao definido pela unidade gestora do negdcio ir4 afetar
sensivelmente as operacfes e servicos da organizacdo gerando maior impacto nos
clientes internos e externos, definido pela formula (MTD = RTO + WRT).

Definigéo:

« MTD (Maximum Tolerable Downtime) = Trata-se do tempo maximo que um
negocio pode tolerar a auséncia ou indisponibilidade de uma funcdo de negdcio
em particular. Diferentes funcbées de negdcio terao diferentes MTD’s.

* RTO (Recovery Time Objective) = Tempo disponivel para recuperar sistemas e
recursos de uma ruptura.

* WRT (Work Recovery Time) = Tempo que leva para copiar e rodar uma vez os
sistemas (hardware, software e configuracdo) a serem restaurados para as
fungbes de negdcios criticas.
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7.1 Processos com MTD de até 30 minutos

Area Processos Sistemas

Tecnologia da Informacdo | Liquidag6es financeiras, abertura de | Todos
contas, ofertas de crédito

7.2 Processos com MTD IMEDIATO das 06:00h até 18:30h

Area Processos Sistemas

Tecnologia da Informacdo | Garantir o pleno funcionamento de | SPB, OBE
nossos clientes perante o Sistema
Financeiro Nacional

7.3 Processos com MTD IMEDIATO 24x7

Area Processos Sistemas

Tecnologia da Informacdo | Garantir o pleno funcionamento de | SPI, Dominio - SPB02
nossos clientes perante o Sistema
Financeiro Nacional

8. Abrangéncias
8.1 Ameacas Relacionadas

No entendimento dos gestores das areas avaliadas as ameacas com grau de
vulnerabilidade significante estdo divididas em:

a. Humanas
Greves, Disturbio Civil, Falha de Prestador de Servigos/Parceiro, Acesso Indevido as
Instalacdes e Erro Humano néo intencional.

b. Tecnolbgicas

Falha em Aplicativo (SW), Falha em Hardware (HW), Falha em sistemas
Operacionais, Virus de Computador, Falha em Rede Interna (LAN), Falha na
Entrada de Dados, Falha em Rede Externa (WAN), Falha de Telecom — Dados e
Falha em Sistema de Acesso.

c. Infraestrutura
Falha em Telecom - Voz, Falha em Sistema de Refrigeracéo, Interrupcéo de Energia
Elétrica, Falha em Instalacdes Elétricas.
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d. Naturais
Alagamento Interno do Ambiente, Queda de Raios, Vendaval e Incéndio.

e. Fisicas
Problema Estrutural ou de Instalacbes e Rompimento de Tubulacdo Interna (agua,
esgoto e gas).

Cabe ressaltar que paradas ndo programadas podem resultar em perdas tangiveis e
intangiveis aos negoécios da C&M Software, acarretando perda de confianca de
colaboradores e clientes nos processos de negécios. Desta forma, os potenciais
impactos apontados pelos gestores numa eventual interrup¢cdo no negécio sao:

* Interrupgao de prestacao de servigos a clientes;

* Multas e sancgdes;

* Perda da capacidade de gestéo e controle;

» Comprometimento da imagem da organizagao;

* Exposic¢ao negativa na midia e perda de vantagem competitiva.

9. Acdes e Procedimentos

** Todos os procedimentos devem ser registrados e se possivel fotografados. **
Qualguer colaborador devera estar apto a identificar as ameacas que possam levar a
paralisacdo dos negdécios e comunicar imediatamente ao diretor de Operacdes.

9.1 Impossibilidade de Acesso ao Prédio

Dentre as ameacas que impossibilitam o acesso ao prédio destacamos:

* Principio de Incéndio;

* Ameaca de Bomba;

* Bloqueios;

* Manifestagdes

9.1.1 Agbes de 05 a 10 minutos apos a evidéncia

Responséavel: Diretor de Operacdes

Procedimentos:
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A Area Administrativa entrara em contato com os seguintes 6rgéos publicos:

* Bombeiros: 193 (Incéndio e Ameaca de Bomba);
* Defesa Civil: 199 (Ameaca de Bomba, Greves, Bloqueios e Inundacgdes);
* Policia Civil: 147 (Ameaca de Bomba, Roubo e Furto de Informacdes e ativos).

9.1.2 Acbes em até 20 minutos ap0s a conclusao da etapa anterior

e Entrar em contato com o responsavel pelo site backup, conforme indicado no
Sumaéario Executivo, para avisa-lo sobre a ocupacdo dos integrantes das areas
contingenciadas e disponibilizar local, notebook e impressora, assim como acesso a
Internet, bem como avisar os componentes que atuarao em regime Home Office.

* Avisar aos integrantes das areas contingenciadas para que se dirijam ao enderego
do site redundancia, ou as residéncias para atuacdo no regime Home Office,
conforme relacao indicada abaixo:

Area Contingenciada Nome Contato E-mail

Diretor de Operacdes Leandro Anjos 1197632.1796 | Jeandro.anjos@cmsw.com
Comercial Kamal Zogheib 11 97684-6892 Kamal.zogheib@cmsw.com
Administrativo / Financeiro Selma Oliveira 11 98522-8241 selma.oliveira@cmsw.com
Risco & Compliance Beatriz Silva 11 98444-3242 beatriz.silva@cmsw.com
Suporte e Operacéo Wilson Silva 11 98864-0261 wilson.silva@cmsw.com

Disponibilizar alertas no site da C&M Software indicando o status de contingéncia,
telefones dos colaboradores e telefone fixo do site backup para atendimento.

9.2 Falha na Infraestrutura e Tecnologia

Para ndo haver interrupgbes nas atividades o ambiente de Tl no site principal da
sede a Unidade de Redundancia sera o site de contingéncia da sede.

A comunicacao entre as unidades de negdcio é feita por links redundantes. A seguir
destacamos a infraestrutura de Tl de cada unidade de negocio.

» Servidores
» Telecom
* Energia Elétrica
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Na falta de energia elétrica, além das baterias préprias dos Notebooks, sédo ativados
automaticamente os nobreaks localizados no site principal no CPD com autonomia
de 2 horas.

As areas abastecidas pelos Nobreaks sdo as mesmas mapeadas com processos
criticos pelo BIA.

* Tecnologia da Informagéao
* Administrativo/Financeiro
» Gestao de Riscos e Compliance

9.3 Acionamento da Contingéncia externa

Manter contato com o gestor da empresa contratada para prestacao de servicos de
redundancia / backup e contingéncia e avisar do inicio do processo de contingéncia.
As equipes irdo para o lugar destinado a cada uma delas.

Manter contato com a empresa ONE PBX — Pedro Csordas — Tel. (11) 98912-8712
(Manutencdo do PABX) e solicitar o encaminhamento de todas as ligacdes para 0s
ramais do escritério do Site de Contingéncia, se for o caso.

10. Procedimentos de retorno a normalidade — Site Principal

Cabe ao diretor de Operagdes encerrar o PCN e comunicar aos Gestores envolvidos
No processo.

Quando o acesso ao prédio estiver liberado e em condicbes de normalidade,
comunicar a todos os colaboradores da C&M Software por meio de seus gestores
para que retornem aos seus postos de trabalho no dia seguinte.

Solicitar a area de Tl que retire o comunicado publicado no site da C&M Software
sobre a situacao de contingéncia.
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11. Administracédo do Plano

A continuidade de negdécios de uma organizacdo, assim como a recuperacao de
desastres € o resultado da execu¢cdo e da manutencdo de um processo continuo
gue envolve planejamento, formalizacdo, monitoracdo e melhorias.

O processo de Continuidade de Negocios é de responsabilidade do Comité de
Seguranca de TI, que determina o ciclo e as etapas que deverdo ser executadas
para que tanto os cenarios de risco e impacto sobre os negdcios como as estruturas
e estratégias que embasam o PCN possam ser atualizadas refletindo o ambiente de
negocios da C&M Software.

Para que a area de Tl possa verificar o grau de atualizacdo do PCN e decidir quanto
ao momento em que 0 processo de continuidade de negocios sera atualizado, os
processos de planejamento de nego6cios e tecnolégico, gerenciamento de
mudancas, gerenciamento de riscos, tratamento de problemas e de incidentes
devem prever a participacao desta area nas decisdes relevantes destes processos.

11.1 Divulgagao e Treinamento

Um dos fatores de primordiais para o funcionamento deste plano s&o o
conhecimento e a familiaridade das pessoas e demais envolvidos na execucdo das
atividades de continuidade de negocios e recuperacdo de desastres com as
estratégias e recursos definidos no planejamento.

Para que seja possivel esta familiaridade e conhecimento do plano, conferindo-lhe
credibilidade, a equipe da C&M Software definiu que serdo realizadas anualmente
sessOes de divulgacdo a todos os colaboradores e envolvidos no planejamento de
continuidade de negdcios.

Estas sessdes serdo organizadas pela area de Seguranca da Informacédo e
Compliance em conjunto com a area de Administrativa/Financeira com o objetivo de
manter os colaboradores atualizados sobre os conceitos de continuidade adotados,
0s objetivos pretendidos com o planejamento e sobre o funcionamento da estratégia
de recuperacéo de desastres e continuidade de negocios.

Para que este conhecimento seja preservado, os colaboradores admitidos e os
transferidos para funcbes de negocios criticas, principalmente aqueles que
pertencem a equipe de contingéncia, deverdo ser instruidos das suas respectivas
responsabilidades no plano.

O programa de treinamento deverd contemplar os riscos, ameacas, controles,
responsabilidades, premissas e as estratégias do PCN, incluindo as alteracdes
recentes.
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11.2 Realizacao de Testes

Os testes tém por objetivo assegurar a eficiéncia e a efetividade do PCN e deverao
ser planejados e executados com periodicidade minima anual a partir da data da sua
implantacéo.

A responsabilidade pelo planejamento e organizacédo dos testes, assim como pela
definicdo dos cenéarios a serem contemplados é da éarea de Tecnologia da
Informacéo.

Os cenérios deverdo ser definidos e registrados em um documento formal que
deverd ser aprovado pela alta administracdo, que dever ser arquivado por um
periodo minimo de 5 (cinco) anos.

Os testes ndo deverdo provocar quaisquer tipos de indisponibilidade ou parada nos
ambientes de negdcios da C&M Software e deverdo ser conduzidos pela equipe de
contingéncia em total conformidade com o definido. As simulagbes deverdo ser
realizadas sobre cenarios e ameacas contemplados no plano, devendo cobrir os
riscos e ameacas com maior probabilidade de ocorréncia.

12. Revisdes
Esta politica de PCN é revisada trimestralmente pelo Comité de Seguranca da TI.
13. Gestao do PCN

A politica de PCN é aprovada pelo Comité de Seguranca de Tl, em conjunto com a
Diretoria da C&M SOFTWARE LTDA.

A presente politca de PCN foi aprovada no dia 09/08/2012
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